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Software de firma 
AUTOFIRMA



Descarga el software Autofirma para poder firmar 
electrónicamente



Sede Judicial electrónica (Apoderamiento 
apud acta)



Accedemos a la página de la Sede Judicial Electrónica



Clicamos en Trámites y Servicios



Accedemos al trámite de Apoderamiento apudacta



Deberemos optar por el método de identificación ante la 
sede.



Sistema Clave sin certificado de firma electrónica 
Redirige a la AEAT e introducimos DNI 



Fecha Validez DNI y accedemos a obtener clave PIN



 Seleccionamos compareciente / representante



Aparecen los datos del poderdante, en este caso los míos



Seleccionamos el Letrado o el Procurador que vamos a 
apoderar



Introducimos los datos, con el número de Colegiado 
aparecen todos automáticamente



Tipo de apoderamiento: para un procedimiento o cualquier 
actuación



Vigencia del apoderamiento



Confirmamos y procedemos a la firma



Firmamos con el programa Autofirma que previamente 
hemos descargado



Una vez firmado aparece el formulario de alta en PDF que 
podremos presentar en el órgano judicial



Envío de archivos de gran tamaño con



Accedemos con nuestro navegador a la página web de 
WeTransfer



Añadimos los archivos que queremos enviar, el mail del 
destinatario, nuestro mail, mensaje.



Una vez introducidos los datos clicamos en enviar



Recibiremos un correo con el código de verificación del envío



Recibimos un código en nuestro correo para completar el 
envío del documento



Una vez verificado el archivo es enviado



El destinatario recibe un correo con la indicación de la 
persona que le ha enviado el archivo y el enlace para la 
descarga



Nosotros recibiremos otro correo con la confirmación del 
archivo enviado



Servicios de Comunicación Whatsapp, Skipe y 
Zoom



Entramos en Skype y seleccionamos iniciar 
conversación (Reunión)



Compartiremos la reunión con nuestros 
contactos invitándoles a unirse



Seleccionaremos de nuestros contactos los 
invitados a la reunión 



Una vez tenemos los contactos iniciamos la 
reunión



En Whatsapp clicamos en el icono de 
llamada+



Seleccionamos nueva llamada grupal



Seleccionamos los contactos con los que 
efectuaremos la reunión



Iniciamos la llamada grupal (Whatsapp permite en 
la última actualización añadir 8 interlocutores)



Abriremos Zoom y clicaremos en ingresar o 
entrar a una reunión



Entraremos en una reunión ya iniciada o la 
crearemos  y compartiremos la invitación con 

nuestros contactos



Al invitar a nuestros contactos remitimos la 
identificación y contraseña de forma 
automática



Introduciremos la identificación y contraseña 
de la reunión si hemos sido invitados



Y entraremos a la reunión



Burofax Online



Acceso: Previo Registro



Biblioteca Digital Abogacía



Búsqueda con Google Imágenes



Clicamos en la cámara de fotos



Accederemos a la búsqueda por URL o 
subiendo una imagen de nuestro archivo



Desde nuestro archivo seleccionaremos su 
ubicación



Y accederemos a la imagen de la que 
queremos saber su procedencia u origen



Diversas soluciones para comunicarse
y trabajar en equipo.

Las versiones ofrecidas de forma gratuita con nuestro correo corporativo
permiten la utilización de los diferentes programas en teléfonos y tabletas
tanto de Android como IOS.
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Onedrive, Outlook, Word Online, Microsoft 
Teams, OneNote y Forms
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Inicia la búsqueda de “office 365” en el navegador
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Inicia Sesión
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Accede introduciendo tu correo electrónico
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Introduce la contraseña 
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En la página de inicio accede a las aplicaciones de Office365
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Instala las aplicaciones que te interesen
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Puedes instalar las aplicaciones tanto para Mac como para Windows
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Y cambiar el idioma al realizar la descarga
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Clica en “Ejecutar” para instalar la aplicación
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Outlook: Gestor de Correo electrónico

Permite:
-Enviar archivos como datos adjuntos.
-Recibir y mandar correos electrónicos.
-Organizar y almacenar los mensajes recibidos y enviados en diferentes
carpetas.
-Gestionar varias cuentas de correo electrónico desde un único lugar.

Su uso es compatible en teléfonos y tabletas de Android y de IOS.

Compartir archivos fácilmente 
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Pantalla inicial de Outlook
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Redactar mensajes
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Crear diferentes buzones de entrada, elementos enviados y carpetas
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Adjuntar archivos desde la nube o desde nuestro equipo
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Puedes configurar Outlook según tus preferencias
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Puedes configurar Outlook según tus preferencias
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Crea grupos de trabajo, para compartir archivos, chats, etc.
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Grupos de Outlook
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Clica y accede al resto de aplicaciones de Office 365
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Correo Abogacía de Office 365
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Configuración Correo Abogacía de Office 365
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Puedes incluir tu firma de forma automática, mostrar correo oculto, etc.
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Preferencias de los Datos Adjuntos 
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Configuración Correo no deseado
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Personalización de acciones frecuentes
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Diferentes opciones de configuración de mensajes

79



Respuestas automáticas en Correo Abogacía 
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Acceso desde Outlook al resto de aplicaciones de Office 365
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Otras aplicaciones de Office 365
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Word Online: Procesador de textos

Existen diferentes formatos de archivo compatibles con Word: .doc, .docm, 
y .docx

También podemos crear documentos con Word que incluyan imágenes, 
gráficos, tablas, etc.  

Permite escribir textos con diferentes formatos, la

aplicación cuenta con diferentes herramientas para

modificar los textos y sus formatos



Pantalla inicial de Word Online
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Clica en “Abrir” para cargar y acceder al documento elegido
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Documento de Word con acceso a las diferentes herramientas
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Pestaña “Inicio” en la barra de herramientas
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Pestaña “Guardar” el documento en diferentes formatos
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Examina la ubicación de la carpeta en la que quieres guardar el documento
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Puedes guardar el documento en la nube “OneDrive”
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También puedes compartir el documento creado con otros usuarios
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Microsoft Teams: Plataforma para trabajar
en equipo

-Puedes:
-Crear equipos con diferentes tipos de privacidad.
-Crear equipos públicos con acceso a cualquier usuario que se quiera
unir.
-Elegir a los miembros del equipo.
-Conversar desde el chat, tanto por escrito como por vídeo y audio.
-Organizar reuniones.
-Compartir archivos.

Espacio único de trabajo compartido y compatible con

teléfonos y tableta de Android y de IOS.



Office 365 permite descargar la aplicación de escritorio de Microsoft Teams
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Una vez descargada, ejecutamos el instalador y estará listo
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Introduce tu dirección de correo de office 365
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Inicia sesión introduciendo la contraseña
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Clica el icono “Equipos” y pulsa en “crear un equipo”
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Conversa en abierto y en privado
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Reuniones mediante videoconferencia
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Intercambia notas, archivos, aplicaciones y mucho más
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Crea un equipo desde un grupo de office 365
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Nivel de privacidad en función del tipo de equipo: Privado o Público

103



Nombra el equipo que hemos creado
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Agrega a los miembros del equipo desde un grupo o desde correo 
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Escribe la dirección de correo y agrega más miembros

106



Aparecerá el nombre del miembro si forma parte del grupo de office 365
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El miembro del equipo agregado tendrá el rol de propietario o miembro
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El miembro del equipo recibirá un correo como agregado
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Una vez agregado el miembro aparecerá en la lista de conversaciones del equipo
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Una vez creado el equipo ya puedes interactuar con los miembros
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Pantalla inicial de Chat de Microsoft Teams
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Clica en Calendario para programar una reunión
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Pulsa en “Llamadas” para poder hacerlas en grupo o privado
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Comparte documentos y archivos de todo tipo con el equipo creado
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Del mismo modo realiza descargas de documentos compartidos
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Desde OneDrive comparte y descarga archivos
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Redacta y crea documentos de cualquier tipo entre los miembros del equipo
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Carga archivos desde tu ordenador para compartir con el equipo
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Carga documentos desde OneDrive
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Carga archivos al equipo “Congreso Abogacía”
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Comparte archivos y documentos de Word, Excel, etc…
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Es posible obtener un vínculo a un archivo cargado previamente sin salir del canal
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Programa una reunión en equipo con el calendario
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Invita a los miembros del equipo para que asistan a la reunión
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Introduce los nombres de los miembros y programa
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Observa quién ha organizado la reunión y quién asistirá
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Organiza una reunión o un evento en directo con el equipo
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En este caso organizamos un evento en directo con el equipo
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Incluimos la hora de inicio y la de finalización y su ubicación
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Programa el evento para toda la organización o solo para algunos miembros
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Como invitado asistente nos uniremos al evento 
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Actualiza o en su caso cancela la asistencia a la reunión
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Se activa la cámara y micrófono del ordenador y podemos unirnos a la reunión
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Realiza llamadas entre los miembros del equipo
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Anota el nombre o el teléfono.
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De no estar en nuestros contactos puedes agregarlo para marcación rápida
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Para iniciar una conversación clica en el icono de chat
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Elige en conversaciones “Recientes” o busca en “Contactos” de nuestra agenda
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Inicia la conversación escribiendo texto, emoticonos o adjuntando un archivo
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Correo recibido en nuestra bandeja de entrada para responder en Microsoft Teams
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OneNote: Bloc de Notas digital

Permite:

-Organizar las notas en secciones y páginas.

-Resaltar notas y tareas pendientes.

-Grabar notas de audio,

-Insertar vídeos online

-Agregar archivos.

Todo en un único espacio de trabajo compartido y

compatible con teléfonos y tabletas de Android y de IOS.



Crea un bloc de notas con OneNote clicando en “Nuevo bloc de notas” 
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Nombra el bloc de notas y clica en “Crear”
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Pantalla de Inicio de OneNote en la que consta nombre del bloc de notas, secciones y páginas
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Cada página creada en una misma sección puede tener denominaciones diferentes
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Añade el nombre a la página de nuestro nuevo Bloc
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Barra de Herramientas con diversos estilos y formas
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Las diferentes páginas se almacenan ordenadamente para su rápida localización
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En cada página puedes hacer anotaciones o insertar dibujos, vídeos, etc.
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Puedes añadir todas las páginas que necesites a cada Sección
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Y puedes añadir nuevas secciones para otras nuevas notas diferentes
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Nombra nuevas notas y crea sus páginas correspondientes
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Puedes compartir la nota con quien desees y los usuarios podrán incluso editarla
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Herramientas para dar a la nota cualquier tipo de formato o color

155



156156156

Microsoft Forms

Permite:

-Crear encuestas y

-Crear cuestionarios en línea de forma automática.

Los datos obtenidos pueden ser exportados a Excel.



Pantalla de inicio de Microsoft Forms que se inicia con este diálogo
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Clica en mis formularios y elige “Nuevo formulario” o “Nuevo cuestionario”

158



Nombra el cuestionario y agrega las preguntas
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Selecciona la respuesta o respuestas a la pregunta
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Nombra el Cuestionario y redacta la pregunta y las opciones
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En la pestaña “Respuestas” se irán ordenando las respuestas a la pregunta
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Pulsa en “Compartir” para enviar el cuestionario 
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Configura los usuarios y las opciones para las respuestas
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Pulsa en Temas para configurar colores y temas
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El usuario responde clicando en la pestaña
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Mensaje que confirma que la respuesta se ha enviado correctamente
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En “Respuestas” tenemos los resultados 
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Exporta a Excel los resultados de las respuestas a las preguntas 
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Puedes iniciar otra nueva pregunta 
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Sigue el mismo sistema de opciones 
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Es posible añadir otra pregunta en función de la respuesta obtenida
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Formulario que se remite al realizar el cuestionario
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Observa en “Respuestas” los resultados

174



Herramientas de Firma Electrónica

• Configuración en Adobe Acrobat Reader DC de la 
firma electrónica para PC y Mac.

• Manual de Instalación y primer uso Xolido.

https://helpx.adobe.com/es/reader/using/sign-pdfs.html
https://www.icasbd.org/upfiles/serveis_img/files/comissio-dinformatica-ca_1161.pdf


Antivirus y Antimalware
Ciberseguridad, contraseñas y copias de 

seguridad.



RIESGOS TECNOLÓGICOS:

• MALWARE: Software malicioso cuyo objetivo consiste en infectar los equipos con el fin de 

realizar acciones maliciosas. Es de origen humano al cometer actuaciones inapropiadas como 

descarga de software o ejecución de ficheros adjuntos a correos.

• SPAM: Mensajes de correo no solicitados por el usuario y que llegan a la bandeja de entrada y 

que pretenden que el usuario acceda a sitios web cuyo contenido es dañino o que ejecute 

ficheros adjuntos.

• ROBO o FUGA DE INFORMACIÓN: Información que se transmite externamente sin protección 

adecuada y que es interceptada por terceros.

• DENEGACIÓN DE SERVICIO: Ataques que buscan la caída no controlada de nuestros sistemas 

mediante envío masivo de comunicaciones.



Virus informático:

• La afectación se produce por la falta de precaución del usuario:

• Descarga de aplicaciones de páginas de dudosa reputación.

• Apertura de ficheros adjuntos de algún mail cuyo remitente 

desconocemos.

• A través de un pen drive utilizado en algún equipo no protegido que 

luego utilizamos en nuestro equipo.

• Los virus informáticos también pueden afectar por la falta de la 

adecuada configuración de seguridad de nuestros equipos, por no 

actualizar el software antivirus, o incluso por no disponer de este tipo 

de software o antimalware permitiendo que se extienda por la red 



Vías de Infección:

• INTERNET: Principal punto de infección de malware. El software
malicioso es alojado en webs que visitamos mediante un código que se
ejecuta en nuestro navegador a través de alguna vulnerabilidad que
detecte, permitiendo a partir de ahí la descarga de otro software
malicioso.

• Existen webs que permiten descargas gratuitas de software, y
aprovechan que el usuario evita el pago y con la descarga introducen
software malicioso en nuestros equipos.

• CORREO ELECTRÓNICO: Es el otro principal punto de entrada de
malware, a través de alguna vulnerabilidad de nuestra aplicación de
correo electrónico, pero la más fácil es mediante ficheros adjuntos a un
correo electrónico que son ejecutados, o que a través de un enlace te
llevan a una página web con software malicioso. Estos correos suelen
imitar la imagen corporativa de una gran compañía para crear una
puesta en escena lo suficientemente real para que el usuario acceda a
ella, adjuntan un documento con una doble extensión .pdf .exe

• Los usuarios deberán de proteger las contraseñas, cambiarlas
periódicamente y los programas de gestión de correo han de estar
actualizados contando con un antivirus y antimalware y cortafuegos.
Eliminando el correo no deseado asiduamente.



• VULNERABILIDAD DE SOFTWARE: A través del sistema operativo que

tenga cualquier tipo de debilidad se introduce el software malicioso

ejecutando un código o pequeño programa en el equipo afectado, que

puede provenir de algún fichero o carpeta compartida en la red.

• MEMORIAS USB O DISCOS DUROS EXTERNOS: Al insertarlo en el

equipo lo infecta, y así sucesivamente cada vez que es conectado.

Ejecuta software malicioso de forma automática poniendo en riesgo

ficheros.



FORMAS DE PREVENIR EL MALWARE:

• Actualizar los sistemas operativos, programas, aplicaciones y software
en general.

• Copias de seguridad diarias de los datos almacenados en nuestros
sistemas informáticos, con copia adicional en la nube

• No permitir nunca la instalación en los equipos de software no
autorizado, y nunca desde portales o páginas web no autentificadas.

• Instalar software antimalware y antivirus en todos los equipos de la red
y dispositivos móviles, y mantenerlos actualizados periódicamente,
preferiblemente diariamente y de madrugada.

• Formación en ciberseguridad, ya que el factor humano es el más
importante para evitar la infección de los equipos.



• Se ha de desconfiar de lo no conocido, tanto en web, correo

electrónico, descarga de software, ficheros adjuntos, enlaces,

etc..

• Utilizar dispositivos protegidos, USB, dispositivos móviles, discos

duros portátiles, etc.

• Utilización de los servicios facilitados por los proveedores de

servicios de internet Movistar, Vodafone, etc...

• Utilización de cortafuegos que eviten el contagio de entrada y

salida.

• Actualización diaria del antivirus y antimalware.



COPIAS DE SEGURIDAD

• Nuestros sistemas, programas y aplicaciones, deben de tener copias de 
seguridad de los datos que gestionan y en caso de pérdida o destrucción 
de información, ésta puede ser reparada íntegramente sin quiebra de 
seguridad.

• Las copias de seguridad han de ser efectuadas como mínimo 
diariamente, pueden ser completas, realizadas de forma incremental 
(copia solo los datos variados) o diferencial o acumulativa (Similar a la 
copia incremental pero cada copia es total). 

• La copia se ha de poder conservar en diferentes sitios, además de tener 
una copia en la nube. 

• Las ventajas de la nube son las siguientes: 
• No se ha de tener una capacidad especifica en el servidor ya que a medida que 

se van almacenando se va contratando más capacidad. 
• El proveedor cuenta con copias de seguridad en sus servidores, podemos 

acceder desde diferentes dispositivos y son disponibles al momento. 
• Los servicios en la nube que nos facilita el Icasbd (OneDrive) se encuentran en

los servidores contratados con telefónica y Microsoft, lo que supone una
garantía extra de seguridad, ya que estos cumplen con todos los controles y con
todas las normas de seguridad en la protección de datos.



SEGURIDAD EN SISTEMAS Y PROGRAMAS

• El acceso a los sistemas y aplicaciones puede ser de diversas
formas la habitual es usuario y contraseña con código numérico o
PIN, es la más sencilla y también la menos fiable, pues se puede
averiguar o por ingeniería social o por despiste del usuario.

• Otros modos de autentificación es mediante una tarjeta con
banda magnética o con chip criptográfico, en este caso es más
segura, pero puede ser objeto de robo o de pérdida. La forma
más segura es por los dispositivos biométricos, como
reconocimiento de voz, huella digital, facial o escáner digital.

• La contraseña ha de ser secreta y distinta para cada recurso, y
segura y robusta, se ha de ocultar siempre al escribirla, debe de
contener caracteres no solo alfanuméricos, evitando palabras
comunes, fechas o datos familiares fáciles de obtener, además de
ser cambiada periódicamente.

• La verificación de dos pasos, genera un segundo código que es
enviado por SMS a un dispositivo seguro proporcionado
previamente.



MUCHAS GRACIAS
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Jaime Lapaz Castillo
Abogado

jaimelapaz@icasbd.org
@jlapazabogado

www.jaimelapaz.es


